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Datenschutzerklarung fur
Dienstleistungsnutzer

Die Datenschutzerklarung beschreibt die Erfassung, Verwendung und Ubermittlung
personenbezogener Daten durch die Organisation fur die Erbringung ihrer Dienstleistungen
sowie ihre Verpflichtung, den Datenschutz und die Sicherheit dieser Daten zu
gewdhrleisten. Sie ist so konzipiert, dass sie der Offentlichkeit zugdnglich ist und die
Anforderungen an Transparenz und Rechenschaftspflicht fur die Verwendung
personenbezogener Daten unterstutzt.
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1. EinfUhrung

Diese Datenschutzerkldrung gilt fUr die Verwendung der Produkte von Hedia ApS in den
Landern der Europdischen Union (EU) und im Vereinigten Kénigreich (UK).

Die Verarbeitung Ihrer personenbezogenen Daten erfolgt durch Hedia ApS im Rahmen der
EU-Datenschutzgrundverordnung 2016/679/EU (DSGVO) und des Datenschutzgesetzes
(Data Protection Act) von 2018, einer im Vereinigten Kénigreich geltenden Gesetzgebung.

Hedia ist in Ddnemark in der EU unter der Unternehmensregistrierungsnummer 37664618
registriert und unser eingetragener Firmensitz befindet sich in Emdrupvej 115A, 3,
Kebenhavn NV, 2400, Ddnemark. Im Sinne der geltenden Datenschutzgesetze ist Hedia
ApS der Datenverantwortliche fur die von uns verarbeiteten personenbezogenen Daten,
wie in dieser Datenschutzerkl&rung beschrieben, sofern nicht anders angegeben.

Unser Datenschutzbeauftragter ist 8foldGovernance Ltd
(Unternehmensregistrierungsnummer 12085647) und kann unter dpo@hedia.com
kontaktiert werden.



mailto:dpo@hedia.com
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Damit wir Dienstleistungen anbieten kénnen, die personenbezogene Daten im Vereinigten
Kénigreich verarbeiten, haben wir uns bei der britischen Datenschutzbehérde ICO
(Information Commissioner's Office) unter der Registrierungsnummer zB422562 regjistriert
und 8foldGovernance (einen auf Informationsmanagement spezialisierten Anbieter von
Beratungsdienstleistungen) beauftragt, auch als unser Vertreter im Vereinigten Kénigreich
zu fungieren. 8foldGovernance ist bei der ICO unter der Registrierungsnummer ZA546326
registriert.

In dieser Datenschutzerklérung erfahren Sie, was Sie von uns in Bezug auf die Erfassung,
Speicherung und Verwendung lhrer Daten erwarten kénnen. Darin wird Folgendes
ausfuhrlich erklart:

e die Zwecke, fur die wir Ihre Daten verarbeiten, und warum wir dies rechtmaRig tun
durfen;

e woher wir Inre Daten erhalten und ob es weitere Empfénger lhrer
personenbezogenen Daten gibt;
ob wir beabsichtigen, die Daten in ein anderes Land zu Ubermitteln; und
wie lange wir die Daten aufbewahren;
ob wir eine automatisierte Entscheidungsfindung oder ein Profilerstellung
durchfuhren;

e |hre Rechte in Bezug auf diese Daten;

e wer der Datenschutzbeauftragte ist und wie Sie ihn erreichen kénnen.

2. Die Zwecke, fur die wir lhre Daten verarbeiten, und warum wir
dies rechtmd@Rig tun dirfen

Wir sind zur Erhebung, Nutzung, Speicherung und Ubermittlung unterschiedlicher Arten
personenbezogener Daten berechtigt, die wir in der folgenden Tabelle zusammen mit der
Rechtsgrundlage, auf die wir uns fur eine solche Verarbeitung stutzen, und dem Zweck, zu
dem wir diese personenbezogenen Daten verarbeiten, aufgefihrt haben.


https://ico.org.uk/ESDWebPages/Entry/ZB422562
https://ico.org.uk/ESDWebPages/Entry/ZA546326
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Benutzertyp

Dienstleistungsnutzer

Dienstleistungsnutzer

Dienstleistungsnutzer

Dienstleistungsnutzer

Kategorien
personenbezogener Daten

Einladung zum Testen von
Hedia durch Ihren lokalen
Gesundheitsdienstleister

Personenbezogene Daten
und Gesundheitsdaten fur
die

Verwaltung der
Dienstleistungsnutzer,
Bearbeitung von
Beschwerden und
Unterstatzung

der Hedia-App

Personenbezogene
Daten und
Gesundheitsdaten, die fur
die Erbringung von
Dienstleistungen bendtigt
werden, z. B. Daten zur
Insulinberechnung

Nutzungsdaten in der App,
einschliel3lich Informationen
daruber, wie Sie die

App und unsere Dienste
nutzen

und welche Seiten Sie
besuchen

Rechtliche Grundlage
fiir die Verarbeitung

Offentliche Funktion

Offentliche Funktion

Einwilligung

Offentliche Funktion

| Notwendigkeit fur die
Erbringung von
Gesundheitsdienstleistu
ngen

Einwilligung

Offentliche Funktion

| Notwendigkeit fur die
Erbringung von
Gesundheitsdienstleistu
ngen

Berechtigte Interessen

Zweck der Verarbeitung

Bereitstellung von
Gesundheits-
und/oder SozialfUrsorge

Einhaltung der Richtlinien
und Vorschriften

far Medizinprodukte
Bereitstellung von
Gesundheits- und/oder
Sozialfursorge.

Bereitstellung von
Gesundheits-

und/oder SozialfUrsorge.
Einhaltung der

Richtlinien und Vorschriften
far Medizinprodukte

Bereitstellung von
Dienstleistungen im Bereich
Gesundheit

und Diabetes.

Sicherheit,
Betrugsprévention und -
aufdeckung. Verbesserung
der Funktionalitdt unserer
Dienstleistungen.
Verbesserung der
Dienstleistungen und
Qualitdtsmanagement.
Einhaltung der

Richtlinien und Vorschriften
far Medizinprodukte
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Dienstleistungsnutzer

Dienstleistungsnutzer

Technische Daten,
einschliel3lich der
Internetprotokolladresse
(IP-Adresse), Ihrer
Anmeldedaten, des
Gerdtetyps, des
Betriebssystems, des
Browser-Typs

und der Browser-Version,
der Zeitzone,

der Einstellung und des
Standorts, der
Browser-Plug-in-Typen
und -Versionen, des
Betriebssystems und der
Plattform

sowie anderer Technologien
auf dem Gerdt, das Sie fur
den zugriff auf die (HDA-)
App verwenden.

Ausdrtckliche
Einwilligung

Personenbezogene Daten
und Gesundheitsdaten fur
wissenschaftliche
Forschung und Statistik

Berechtigte Interessen

Bereitstellung von
Dienstleistungen im Bereich
Gesundheit

und Diabetes. Sicherheit,
Betrugsprévention und -
aufdeckung Verbesserung
der

Funktionalitat unserer
Dienstleistungen
Verbesserung der
Dienstleistungen und
Qualitdtsmanagement
Einhaltung der Richtlinien
und

Vorschriften far
Medizinprodukte

Wir méchten einen Beitrag
zur wissenschaftlichen
Forschung im Bereich
Diabetes leisten. Wir laden
unsere

Nutzer dazu ein, mit

ihren personenbezogenen
Daten zu wissenschaftlichen
Forschungsprojekten
beizutragen. Unter
Einhaltung
wissenschaftlich-ethischer
Standards werden speziell zu
diesem Zweck medizinische
und

DSGVO-konforme
Einwilligungen

eingeholt.
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Dienstleistungsnutzer

Dienstleistungsnutzer

Dienstleistungsnutzer

Dienstleistungsnutzer

Newsletter — optional

Pseudonymisierte Daten —
wir verwenden eventuell
pseudonymisierte Daten,
die uns dabei unterstitzen
Datenabweichungen in der
App zu untersuchen

Aggregierte
(anonymisierte) Daten — wir
kénnen anonymisierte
Daten, wie etwa statistische
Daten, fur beliebige Zwecke
verwenden und
weitergeben. Aggregierte
(anonymisierte) Daten
kénnen aus Ihren
personenbezogenen Daten
abgeleitet werden, es
handelt sich dabei aber
nichtum
personenbezogenen Daten,
da diese Daten keine
Ruckschlusse auf Ihre
Person zulassen

Personenbezogene Daten
und Gesundheitsdaten -
optional

Ausdruckliche
Einwilligung

Offentliche Funktion [
Notwendigkeit der
Erbringung von
Gesundheitsdienstleistu
ngen

k. A.

Ausdruckliche
Einwilligung

Informationen oder
Neuigkeiten

Uber unsere Produkte und
Dienstleistungen sowie
Einladungen

zu Umfragen und anderen
Marketingaktivitaten.

Die Newsletter kdnnen auch
relevante

Informationen und
Einladungen von sorgfdltig
ausgewdhlten Partnern
enthalten. Es ist Ihnen
freigestellt, diese Newsletter
zu abonnieren, und Sie
kénnen lhre Zustimmung
Uber den Link ,Abmelden” in
den Newsletter-E-Mails oder
in den Einstellungen lhres
Benutzerkontos widerrufen.

Bereitstellung von
Dienstleistungen im Bereich
Gesundheit und Diabetes.
Sicherheit,
Betrugsprévention und -
aufdeckung.

Statistische Analysen und
Berichte zur Verbesserung
unserer Dienstleistungen.
Verbesserung der
Dienstleistungen und
Qualitdtsmanagement.
Einhaltung der Richtlinien
und Vorschriften fur
Medizinprodukte.

Forschung, z. B. Einladungen
zu Interviews, aggregierte
Analysen oder die
Entwicklung von
Produktfunktionen.
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Mitarbeiter des
Gesundheitsdienstlei
sters

Mitarbeiter des
Gesundheitsdienstlei
sters

Mitarbeiter des
Gesundheitsdienstlei
sters

Dienstleistungsanbiet
er

Dienstleistungsanbiet
er

Dienstleistungsanbiet
er

Name des Mitarbeiters

Geschaftliche E-Mail-
Adressen

Geschdftliche
Telefonnummer

Name des Mitarbeiters

Geschaftliche E-Mail-
Adressen

Geschaftliche
Telefonnummer

Notwendigkeit zur
Vertragserfullung

Notwendigkeit zur
Vertragserfullung

Notwendigkeit zur
Vertragserfullung

Notwendigkeit zur
Vertragserfullung

Notwendigkeit zur
Vertragserfullung

Notwendigkeit zur
Vertragserfullung

Bereitstellung der Hedia-
Dienstleistung und des
Benutzer-Supports.

Bereitstellung der Hedia-
Dienstleistung und des
Benutzer-Supports.

Bereitstellung der Hedia-
Dienstleistung und des
Benutzer-Supports.

Unterstutzung der Hedia-
Dienstleistung.

UnterstUtzung der Hedia-
Dienstleistung.

UnterstUtzung der Hedia-
Dienstleistung.

Gemdl} diesen Zwecken handelt es sich bei den verwendeten Informationen um
Gesundheitsdaten, die im Datenschutzrecht als Daten besonderer Kategorien eingestuft
werden. Sie unterliegen aullerdem einer gewohnheitsrechtlichen Verpflichtung zur

Vertraulichkeit (britische Gesetzgebung).

Es gibt daher definierte Verarbeitungsbedingungen, die die Verwendung dieser Daten
ermdglichen. Im Folgenden sind die Bedingungen aufgefuhrt, die fUr die Verwendung
dieser Daten durch Hedia ApS gelten.
Fur die Verarbeitung personenbezogener Daten gelten datenschutzrechtlich folgende

Rechtsgrundlagen:

e Artikel 6 Absatz 1 Buchstabe e der DSGVO — ,die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt...”
o Fur die Verarbeitung personenbezogener Daten durch Hedia ApS, die die
Erbringung von Diabetes-Dienstleistungen erméglicht oder unterstutzt
Fur die Verarbeitung besonderer Kategorien personenbezogener Daten gelten
datenschutzrechtlich folgende Rechtsgrundlagen:
e Artikel 9 Absatz 2 Buchstabe h der DSGVO — ,die Verarbeitung ist fur Zwecke der
Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der
Arbeitsfahigkeit des Beschdaftigten, fUr die medizinische Diagnostik, die Versorgung
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oder Behandlung im Gesundheits- oder Sozialbereich oder fur die Verwaltung von
Systemen (...) erforderlich “
o FUr die Verarbeitung personenbezogener Daten besonderer Kategorie durch
Hedia ApS, die die Erbringung von Pflegeleistungen erméglicht oder
unterstitzt
Fur Nutzer im Vereinigten Kénigreich gelten die folgenden Rechtsgrundlagen im Rahmen
der gewohnheitsrechtlichen Verpflichtung zur Vertraulichkeit:
e Die betroffene Person hat den Dienstleistungen und der Weitergabe ihrer Daten
zum Zwecke der Ermittlung der Dienstleistung zugestimmt.

3. Quelle und Empfdnger der personenbezogenen Daten

Hedia ApS erhebt personenbezogene Daten direkt von Dienstleistungsnutzern, die der
Inanspruchnahme der Dienstleistung zustimmen, und von Anbietern von Gesundheits-
und Sozialfirsorgediensten

Wir werden lhre persénlichen Daten weder gewdhnlich noch routinemdafiig an Dritte
weitergeben, es sei denn, wir haben einen rechtmdaRigen Grund dafur.

Zur UnterstUtzung der Dienstleistung geben wir eventuell aggregierte (anonymisierte)
Daten an unsere Handelspartner weiter.

4. Sicherheit Ihrer Daten

Wir setzen eine Kombination aus technischen und organisatorischen MaRnahmen ein, um
Ihre im HDA gespeicherten personenbezogenen Daten zu schitzen, zum Beispiel: Wir
speichern lhre personenbezogenen Daten auf sicheren, verschlUsselten Servern.
Aulierdem erwarten wir von Ihnen, dass Sie Ihre Daten schutzen, wenn Sie sie exportieren
oder Ubermitteln, wie in Abschnitt 7 unserer Allgemeinen Geschdftsbedingungen erwdhnt.

Obwonhl wir alle angemessenen Anstrengungen unternehmen, um Ihre
personenbezogenen Daten zu schutzen, erkennen Sie an, dass die Nutzung des Internets
nicht vollkommen sicher ist und wir aus diesem Grund die Sicherheit oder Integritdt
personenbezogener Daten, die von Ihnen oder an Sie Uber das Internet Ubertragen
werden, nicht garantieren kénnen.

5. Internationale Ubermittlung

Personenbezogene Daten und Daten der besonderen Kategorie werden innerhalb der EWR
und des Europdischen Wirtschaftsraums (,der EWR") gespeichert. (Der EWR besteht aus
allen EU-Mitgliedstaaten sowie Norwegen, Island und Liechtenstein).
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Bei jeder (nationalen oder internationalen) Ubermittlung personenbezogener Daten
ergreift Hedia sowohl technische als auch organisatorische MaRnahmen, um die
Sicherheit personenbezogener Daten und die Einhaltung des Grundsatzes der
Datenminimierung einschlief3lich Pseudonymisierung und Anonymisierung zu
gewdhrleisten. Alle Ubermittlungen erfolgen im Einklang mit der geltenden Gesetzgebung.

6. Aufbewahrung

Wir bewahren Ihre personenbezogenen Daten gemaf den nationalen
Aufbewahrungsrichtlinien der EU und des Vereinigten Kénigreichs in unseren
Serverprotokollen, unseren Datenbanken und unseren Aufzeichnungen so lange auf, wie
dies fur die Erbringung unserer Dienstleistungen fur Sie erforderlich ist.

Es kann sein, dass wir einige lhrer Daten fur einen l&ngeren Zeitraum aufbewahren mussen,
z. B. far Sicherungszwecke oder um unseren gesetzlichen oder behérdlichen
Verpflichtungen nachzukommen, um Streitigkeiten beizulegen oder um uns gegen
Rechtsansprtche zu verteidigen.

Wenn wir Ihre personenbezogenen Daten fur Forschungs- oder Statistikzwecke
anonymisieren (so dass sie nicht mehr mit Ihnen in Verbindung gebracht werden kénnen),
kédnnen wir diese Informationen auf unbestimmte Zeit verwenden, ohne Sie daruber zu
informieren.

7. Automatisierte Entscheidungsfindung oder Profilerstellung

Wir fuhren keine automatisierte Entscheidungsfindung oder Profilerstellung in Bezug auf
Ihre personenbezogenen Daten durch.

8. lhre Rechte

Nach dem Datenschutzrecht haben Sie folgende Rechte bezuglich Ihrer Daten:

e |hr Recht auf Zugang — Sie haben das Recht, uns um Kopien lhrer
personenbezogenen Daten zu bitten.

e |hr Recht auf Berichtigung — Sie haben das Recht, uns aufzufordern,
personenbezogene Daten zu berichtigen, die Inrer Meinung nach unrichtig sind. Sie
haben auch das Recht, uns aufzufordern, Informationen zu vervollsténdigen, die Sie
far unvollsténdig halten.

e |hr Recht auf Léschung — Sie haben das Recht, uns zu bitten, Ihre
personenbezogenen Daten unter bestimmten Umsténden zu I16schen.
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e |hr Recht auf Einschréinkung der Verarbeitung — Sie haben das Recht, uns zu bitten,
die Verarbeitung Ihrer personenbezogenen Daten unter bestimmten Umstdnden
einzuschrdnken.

e |hr Recht auf Widerspruch gegen die Verarbeitung — Sie haben das Recht, der
Verarbeitung lhrer personenbezogenen Daten unter bestimmten Umsténden zu
widersprechen.

e |hr Recht auf DatenUbertragbarkeit — Sie haben das Recht zu verlangen, dass wir
die personenbezogenen Daten, die Sie uns gegeben haben, unter bestimmten
Umstdnden an eine andere Organisation oder an Sie Ubertragen.

Um eines dieser Rechte in Anspruch zu nehmen, sollten Sie sich per E-Mail an unseren
Datenschutzbeauftragten wenden: dpo@hedia.com

9. Datenschutzbeauftragter

Nach dem Datenschutzgesetz ist Hedia ApS verpflichtet, einen Datenschutzbeauftragten
(DSB) zu haben.

Der Datenschutzbeauftragte von Hedia ApS ist 8fold Governance Ltd und Sie kénnen sich
per E-Mail an diesen wenden: dpo@hedia.com

10. Links zu anderen Websites

Unsere Website und App kénnen Links zu anderen Websites enthalten. Diese
Datenschutzerkléarung gilt nur far unsere Website und App (www.hedia.com). Wenn Sie
also andere Websites besuchen, lesen Sie bitte deren Datenschutzerkldrungen, da wir
keine Verantwortung fur Datenschutzverletzungen oder -probleme tbernehmen kénnen,
sobald Sie unsere Website verlassen.

11. Wie kann ich eine Beschwerde einreichen

Wir bemuhen uns, bei der Erfassung und Verwendung personenbezogener Daten die
héchsten Standards zu erfallen. Aus diesem Grund nehmen wir alle Beschwerden, die wir
diesbezuglich erhalten, sehr ernst. Wir ermutigen Sie, uns unter dpo@hedia.com zu
kontaktieren, wenn Sie der Meinung sind, dass die Erfassung oder Verwendung lhrer
personenbezogenen Daten durch uns unfair, irreflUhrend oder unangemessen ist.

Wenn Sie eine Beschwerde bei uns einreichen und der Meinung sind, dass wir diese nicht
zu lhrer Zufriedenheit bearbeitet haben, haben Sie das Recht, eine Beschwerde bei lhrer
ortlichen Aufsichtsbehdérde einzureichen.


mailto:dpo@hedia.com
mailto:dpo@hedia.com
http://www.hedia.com/
mailto:dpo@hedia.com
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e FUr betroffene Personen aus dem Vereinigten Kénigreich ist das Information
Commissioner’s Office (ICO) die Aufsichtsbehérde. Weitere Informationen finden
Sie auf der Website der ICO: www.ico.org.uk.

e FUr betroffene Personen aus Dénemark ist die dénische Datenschutzbehérde (DPA)
die Aufsichtsbehoérde. Sie kdnnen die DPA per E-Mail an dt@datatilsynet.dk oder per
Post an Datatilsynet, Carl Jacobsens Vej 35, 2500 Valby, Ddnemark oder per Telefon
unter +45 3319 32 00 kontaktieren.

e Betroffene Personen aus anderen EU-L&ndern finden hier eine vollstéindige Liste der
EU-Aufsichtsbehdérden.

12. Anderungen der Datenschutzerkldrung

Wir Uberprufen unsere Datenschutzerkldrung regelmdafiig. Wenn wir unsere
Datenschutzerkldrung éndern, veréffentlichen wir die Anderungen auf dieser Seite, damit
Sie jederzeit wissen, welche Informationen wir erfassen und wie wir sie verwenden.

Dokumentenkontrolle

Version Anderungen Autor Datum

1.0 Aktualisiert fur Hedia DSB bei Januar 2023
8foldGovernance Ltd

2.0 Aktualisiert fGr Hedia DSB bei April 2024
2024 8foldGovernance Ltd

Prifung und Genehmigung

Name Unterschrift Datum

Erstellt von: DSB — 8foldGovernance Januar 2023
Ltd


http://www.ico.org.uk/
mailto:dt@datatilsynet.dk
https://edpb.europa.eu/about-edpb/about-edpb/members_en
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Gepruft von: Head of Data Science Januar 2023
— Hedia
Gepruft von: DSB - April 2024

8foldGovernance Ltd

Geprift von:

Freigegeben
zur
Veréffentlichun
g durch:
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